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Schriftliche Anfrage der Abgeordneten Eva Lettenbauer, Katharina Schulze
und Benjamin Adjei vom 22.09.2020 betreffend Stalkerware und Cyberstal-
king in Bayern

Sehr geehrte Frau Landtagsprasidentin,

die Schriftliche Anfrage beantworte ich im Einvernehmen mit dem Staatsministe-
rium der Justiz, dem Staatsministerium fur Unterricht und Kultus sowie dem

Staatsministerium fur Familie, Arbeit und Soziales wie folgt:

Vorbemerkung:

Zunachst darf einleitend mitgeteilt werden, dass die Aussage, dass laut Pressebe-
richten und der Analyse eines Antivirusprogrammanbieters seit Beginn des
Corona-Lockdowns die Nutzung von Stalkerapps und -software im Phanomenbe-
reich Hausliche Gewalt und Stalking rasant angestiegen sei, von hiesiger Seite
nicht bestatigt werden kann. Es liegen keine Erkenntnisse Uber einen tatsachli-
chen Anstieg dieser sog. Spionage- oder Ortungs-Apps vor. Auch die Beauftragten
der Polizei fur Kriminalitadtsopfer (BPfK), die bei der Bayerischen Polizei flir die Be-
ratung und Unterstlitzung von Opfern von Hauslicher Gewalt und Stalking zustan-

dig sind, haben weder vor noch seit dem Corona-Lockdown Hinweise auf einen
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entsprechenden Anstieg. Nach deren Erkenntnissen wurde bisher nur in sehr we-
nigen Einzelfallen tatsachlich nachweislich heimlich und ohne Einwilligung eine

solche Spionage- oder Ortungs-App installiert.

zu 1a.:
Wird im Rahmen des Pilotprojekts zum Schutz von Opfern hduslicher Gewalt und
von sogenannten Nachstellungen (Stalking) vom Staatsministerium flir Inneres so-

wie vom Staatsministerium fiir Justiz auch der Einsatz von Stalkerware beachtet?

In der Konzeption Priorisierung von Fallen

- Hauslicher Gewalt
- Nachstellung gem. § 238 StGB
- Nachstellung gegen Amts- und Mandatstrager und deren beschleunigte Bear-

beitung

ist Spionage-Software zwar nicht explizit erwahnt, wird aber in entsprechenden

Fallen selbstverstandlich bertcksichtigt.

zu 1b.:
Werden im Rahmen des Pilotprojekts Opfer liber die potenzielle Nutzung von

Stalkerware aufgeklért?

Die Aufklarung uber eine mogliche Nutzung von Stalkerware ist bei Sachbearbei-
tungen wegen Nachstellung bzw. Hauslicher Gewalt nicht standardisiert vorgese-
hen. In entsprechenden Fallen erfolgt diesbezuglich jedoch ein Hinweis und eine

Aufklarung im Einzelfall.

zu 1c.:
Ist der Einsatz von Stalkerware bzw. digitaler Gewalt im Kriterienkatalog zur indivi-

duellen Risikoeinstufung aufgenommen?

Der Kriterienkatalog der unter Ziffer 1a genannten Konzeption enthielt den Einsatz
von Stalkerware oder digitaler Gewalt zunachst nicht konkret, war jedoch unter
dem Kriterium ,Starkes Macht- und Kontrollverhalten gegeniber Partnern® zu sub-

sumieren.



Zwischenzeitlich wurde der Fragenkatalog mit einer entsprechenden Fragestellung

erganzt, sodass kinftig ,Stalkerware” in jedem Fall thematisiert wird.

zu 2a.:
Welche psychologischen sowie technischen Unterstiitzungsangebote gibt es fiir

Betroffene von Stalkerware?

Bei allen Polizeiprasidien in Bayern gibt es ,Beauftragte der Polizei fir Kriminali-
tatsopfer (BPfK), die generell Betroffene von Hauslicher Gewalt und Stalking so-
wie von sexueller Gewalt informieren und unterstitzen. Dabei klaren sie im kon-
kreten Einzelfall das (potentielle) Gewaltopfer Gber den Ablauf eines Ermittlungs-
verfahrens und seine Rechte im Strafverfahren auf, erlautern polizeiliche MalRnah-
men und Moéglichkeiten, geben Verhaltenstipps zur Vorbeugung und weisen auf
Beratungsstellen und Hilfeeinrichtungen hin. Bei Bedarf stellen sie den Kontakt zur
zustandigen Polizeidienststelle her. Im Rahmen der Beratungen werden die Opfer
von Stalking selbstverstandlich auch auf evtl. durch den Tater eingesetzte digitale

Uberwachungsmaglichkeiten hingewiesen und entsprechend sensibilisiert.

zu 2b.:
Welche Informationen stellt die Staatsregierung fiir Biirger*innen zur Verfiigung,

um ein Bewusstsein fiir den Einsatz von Stalkerware zu schaffen?

zu 2c.:
Plant die Staatsregierung eine Informationskampagne, um ein Bewusstsein fiir

den Einsatz von Stalkerware zu schaffen?

Die Fragen 2b und 2c werden aufgrund des sachlichen Zusammenhangs gemein-

sam beantwortet.

Da es sich, wie einleitend angefuhrt, nachweislich bisher nur um wenige Einzel-
falle handelt, liegen hier Uber das genannte Beratungs- und Unterstitzungsange-
bot der Bayerischen Polizei hinaus keine Erkenntnisse Uber weitergehende Infor-

mationen vor. Eine spezielle Informationskampagne zur gegenstandlichen Thema-



tik ist derzeit nicht geplant. Im Ubrigen ist zu beriicksichtigen, dass 6ffentlichkeits-
wirksame Mallinahmen bzw. eine Informationskampagne die Gefahr bergen, po-

tentielle Tater erst auf den Gedanken zur Nachahmung zu bringen.

zu 3a.:
Wie viele Personalstellen fiir Beratungs- und Unterstitzungsangebote fiir Opfer

von digitaler Gewalt gibt es bayernweit (bitte nach Regierungsbezirk auflisten)?

Die konkrete Anzahl aller beschaftigten Mitarbeiterinnen und Mitarbeiter der Baye-
rischen Polizei im Arbeitsbereich Pravention liegt dem Staatsministerium des In-
nern, flr Sport und Integration in der von lhnen angefragten Form nicht vor. Von
einer gesonderten Erhebung wurde wegen des unverhaltnismaligen hohen Auf-

wands abgesehen.

Kriminalpravention wird in unterschiedlichem Umfang bei allen Dienststellen der

Bayerischen Polizei betrieben.

Aufgrund der unterschiedlichen Spezifika der Polizeiprasidien, insbesondere hin-
sichtlich Bevdlkerung, urbaner Konzentration (Ballungsraume Minchen und
Nurnberg), Flache und geographischer Struktur, ist die Praventionsarbeit ver-
bandsspezifisch festgelegt und liegt bei der Bayerischen Polizei grundsatzlich in
der Organisationshoheit der Verbande bzw. Polizeiprasidien. Es kdnnen sich da-
her kurzfristig, temporéar oder langfristig immer wieder Anderungen ergeben. Im
Regelfall fallt dort der Arbeitsbereich Pravention mit anderen Aufgaben zusam-
men. Daher wird — wie zur Aufgabenbewaltigung bei der Bayerischen Polizei ib-
lich — das Personal abhangig vom konkret bestehenden Arbeitsanfall flexibel im
jeweiligen Zustandigkeits- bzw. Aufgabenbereich der Organisationseinheit fur
diese Tatigkeit, aber auch fur andere Aufgaben eingesetzt. Zudem sind Beamtin-
nen und Beamte, aber auch Arbeithehmerinnen und Arbeitnehmer unter den ge-
nannten Voraussetzungen sowohl im Haupt- als auch im Nebenamt tatig. Erfah-
rungsgemaR sind des Weiteren bei einzelnen Beschaftigten auch Teilzeitanteile

zu berucksichtigen.

Vom Regelfall losgeldst bestehen bei der Bayerischen Polizei auch Organisations-

einheiten, welche sich vorwiegend mit der Pravention befassen. Diese sind:



Polizeiprasidium Minchen — Kommissariat 105 (Opferschutz/Pravention)
Polizeiprasidium Nurnberg — Kommissariat 34 (Kriminalpolizeiliche Pravention)

Bayerisches Landeskriminalamt — Sachgebiet 513 (Pravention)

Neben den bereits genannten BPfk, die bei allen Polizeiprasidien eingerichtet sind,
sind mit Ausnahme im Bereich des Polizeiprasidiums Munchen bei allen Polizeiin-
spektionen in Bayern die ,Schwerpunktsachbearbeiter(innen) Hausliche Gewalt®
eingesetzt, die fir alle den Phanomenbereich ,Hausliche Gewalt* und , Stalking*
betreffenden Belange zustandig und entsprechend sensibilisiert sind. Beim Poli-
zeiprasidium Munchen gibt es entsprechend das Kommissariat 22 (Hausliche Ge-
walt/Misshandlung Schutzbefohlener/AIDS-Delikte), in dem alle Falle von Hausli-

cher Gewalt zentral bearbeitet werden.

zu 3b.:
Wie viele dieser Personalstellen werden direkt oder indirekt von der Staatsregie-

rung finanziert (bitte nach Regierungsbezirk auflisten)?

zu 3c.:
Sieht die Staatsregierung einen Bedarf, diese Anzahl von Stellen anzupassen

bzw. zu priifen?

Die Fragen 3b und 3c werden aufgrund des sachlichen Zusammenhangs gemein-

sam beantwortet.

Als Folge mehrerer Programme der Staatsregierung zur personellen (und auch
ausstattungsbezogenen) Starkung der Bayerischen Polizei, z. B. ,Sicherheit durch
Starke“ von 2016, soll die Bayerische Polizei 3.500 neue Stellen erhalten und
2023 Uber insgesamt mehr als 45.000 Stellen verfligen. 2.000 zusatzliche Stellen
hat der Haushaltsgesetzgeber bereits ausgebracht, davon rund 200 Spezialisten —
vorwiegend IT-Fachkrafte. Davon werden alle Polizeiprasidien profitieren. Die Stel-
len- und Personalverteilung innerhalb eines Polizeiprasidiums ist Fihrungsauf-
gabe des jeweiligen Verbandes, der eine angemessene Berlcksichtigung aller
nachgeordneten Dienststellen und Organisationsbereiche unter Einbeziehung be-

lastungs- und lagerelevanter Aspekte zu gewahrleisten hat.



Im Ubrigen ist die Personalausstattung der Bayerischen Polizei grundsatzlich so
bemessen, dass sie, auch vor dem Hintergrund aktueller Herausforderungen, zur

Bewaltigung der ihr Ubertragenen Aufgaben ausreicht.

zu 4a.:
Wie werden gezielt die Digitalkompetenzen von Frauen geférdert, damit diese sich
im digitalen Raum und auf ihren eigenen digitalen Geréten vor héduslicher Gewalt

sowie vor digitaler Gewalt schiitzen kbnnen?

Das Konzept der Staatsregierung zum Gewaltschutz und zur Gewaltpravention
beinhaltet Ziele und Malinahmen von der Aufklarung und der Sensibilisierung tber
zielgruppenspezifische Beratungs- und Hilfeangebote, um Gewalttaten zu vermei-
den.

Umfassende Informationen zu hauslicher und sexualisierter Gewalt, aber auch
Themen der digitalen Gewalt wie z. B. Cyberstalking sowie hilfreiche Links zu Be-

ratungs- und Hilfeangeboten werden auf der Website www.bayern-gegen-ge-

walt.de, welche kontinuierlich ausgebaut wird, eingestellt. Dort steht auch das
Bayerische Konzept zum Gewaltschutz und zur Gewaltpravention zum Download

bereit.

zZu 4b.:
Welche Rolle spielen Schulen bei solcher Aufkldrungs- und Sensibilisierungsar-

beit?

Das Staatsministerium fur Unterricht und Kultus (StMUK) misst der Gewaltpraven-
tion, insbesondere auch der Pravention von sexueller Gewalt, einen hohen Stel-
lenwert zu und hat daher zahlreiche und vielfaltige Ma3nahmen ergriffen, um Kin-
der und Jugendliche vor sexuellem Missbrauch zu schitzen und ihnen kompe-
tente Ansprechpartner und Zugang zu Hilfe zur Verfligung zu stellen.

Die Schulen verstehen sich als Schutz- und Schonraum vor sexualisierter Gewalt
und entscheiden eigenverantwortlich, welche MaRnahmen fir das jeweilige Schul-
profil geeignet sind, um sexuellen Missbrauch zu verhindern und Opfern von sexu-
ellem Missbrauch Ansprechpartner zur Verfligung zu stellen, an die sie sich ver-

trauensvoll wenden konnen.
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Das StMUK unterstitzt die Schulen bei Pravention und Intervention in vielfaltiger
Weise. Dazu gehdren u. a. die nachfolgend genannten implementieren Mal3nah-
men:

Bereits im Jahr 2010 hat das StMUK den Schulen den Auftrag erteilt, den Schile-
rinnen und Schilern sowie ihren Eltern schulinterne und externe Ansprechpartner
in geeigneter Form bekannt zu geben, die bei Gewalt- und Sexualdelikten eine
professionelle Beratung bieten konnen. Diese Aufforderung wurde zuletzt 2017
wiederholt.

FUr jede staatliche Schule ist eine Schulpsychologin bzw. ein Schulpsychologe
sowie eine Beratungslehrkraft zustandig. Sie sind neben den in der Klasse un-
terrichtenden Lehrkraften die Ansprechpartner des Vertrauens fir Schilerinnen
und Schiler sowie flr deren Erziehungsberechtigte. Insbesondere die Schul-
psychologen helfen durch geeignete psychologische Interventionen zur Bewalti-
gung von speziellen und akuten Krisen und vermitteln ggf. weitergehende Bera-
tungsmafinahmen. (vgl. Nr. 3.2.1 der KMBek zur Schulberatung in Bayern vom

23. November 2011 http://www.schulberatung.bayern.de/schulberatung/in-

dex.asp). Fur Fragestellungen, die Uber die Einzelschule hinausgehen, sind an
den Staatlichen Schulberatungsstellen besonders erfahrene Schulpsychologen
sowie Beratungslehrkrafte tatig.

Im Rahmen der streng vertraulichen Beratung haben Opfer sexueller Gewalt im
schulischen Rahmen die Méglichkeit, das Erlebte ohne Scheu diesen Ansprech-
partnern anzuvertrauen. In diesem Kontext kénnen dann mdgliche Malinahmen
eruiert werden. Da erforderliche MaRnahmen bei sexueller Gewalt in der Regel
Uber den schulischen Bereich hinausgehen, ist hier zwingend auf auRerschulische
Angebote hinzuweisen.

Unterstitzung in Form von gruppenbezogener Pravention leisten die seit dem
Schuljahr 2018/2019 eingestellten Schulsozialpadagogen als schulisches Perso-
nal. Sie sind tatig im Rahmen der Werteerziehung und Persdnlichkeitsbildung, um
die Pravention von beispielsweise Gewalt und Missbrauch zu unterstiitzen oder
Mobbing vorzubeugen.

Um Lehrkréafte fir die Thematik des sexuellen Missbrauchs von Kindern und Ju-
gendlichen zu sensibilisieren und darin zu schulen, kompetent und behutsam da-
mit umzugehen, Signale der Madchen und Jungen wahrzunehmen und zu wissen,
wie sie im konkreten Verdachtsfall vorgehen mussen, findet das Thema seinen

Platz in der Lehrerfortbildung. Zentral ist hierfir das Online-Portal der Akademie
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fur Lehrerfortbildung und Personalfiihrung Dillingen (ALP): ,Sexuelle Gewalt. Pra-

vention und Intervention in der Schule®. Es kann bereits seit dem Schuljahr

2012/2013 unter https://sexuelle-gewalt.alp.dillingen.de/ abgerufen werden. Ausge-
hend von diesem Portal wurden von der ALP drei aufeinander aufbauende E-Lear-
ning-Kurse zur Pravention und Intervention von sexueller Gewalt entwickelt. Die-
ses Angebot wird stetig weiterentwickelt: 2019 werden neue E-Learning-Kurse zur
sexuellen Gewalt in neuen Medien sowie zur Erstellung von Schutzkonzepten an
Schulen dazukommen. Das E-Learning-Angebot wird mit weiterfihrenden Pra-
senzlehrgangen vertieft.

An jeder bayerischen Schule existiert zudem ein Beauftragter fir die Familien- und
Sexualerziehung. In den zugehérigen Richtlinien ist das Thema der Pravention ge-

gen und Intervention bei sexueller Gewalt explizit verankert (https://www.km.bay-

ern.de/download/493 richtlinien familien und sexualerziehung.pdf). Auch durch

ihn kann wesentliche Unterstitzung bei der Entwicklung moglicher Schutzkon-
zepte geleistet werden.

Das Modell der Schutzkonzepte wurde den bayerischen Schulen im Herbst 2017
im Rahmen der Teilnahme Bayerns an der Initiative ,Schule gegen sexuelle Ge-
walt“ des Unabhangigen Beauftragten der Bundesregierung fur Fragen des sexu-
ellen Kindesmissbrauchs (UBSKM) vorgestellt. Die Initiative mdchte vor allem die
Schulen anregen, im Rahmen der Schulentwicklung Konzepte zum Schutz vor se-
xueller Gewalt einzufiihren bzw. weiterzuentwickeln, und gibt Antworten auf Fra-
gen wie: Was sollten Lehrkrafte Uber sexuellen Missbrauch wissen? Welche Situa-
tionen kénnen Tater ausnutzen? An wen wende ich mich im Falle eines Ver-
dachts?

Als Angebot des UBSKM zur Entwicklung schulischer Schutzkonzepte wurden un-
terstiitzende Materialien an 5.000 allgemeinbildende Schulen und Berufsschulen
in Bayern ausgeliefert. In diesem Kontext wurde durch den damaligen Kultusminis-
ter auch die Bitte an die Schulen gerichtet, Fragen der Pravention und Intervention
bei Fallen des sexuellen Missbrauchs verstarkt in die Schulinterne Lehrerfortbil-
dung einzubinden.

Erganzend hat der Freistaat Bayern (StMAS und StMUK) seit Oktober 2019 die
bundesweite theaterpadagogische Initiative , Trau dich!“ zur Pravention des sexu-
ellen Kindesmissbrauchs in den Jahrgangsstufen 1 — 6 in Landestragerschaft als
einen weiteren Baustein im bayerischen Gesamtkonzept zum Kinderschutz tber-

nommen.
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Medienbildung/Digitale Bildung ist im LehrplanPLUS in allen Schularten als facher-
ubergreifendes Bildungs- und Erziehungsziel verankert und somit Aufgabe aller
bayerischen Lehrkrafte. Ziel der Medienbildung ist es, den jungen Menschen
Kenntnisse und Fertigkeiten zu vermitteln, um sachgerecht, selbstbestimmt und
verantwortungsvoll in einer multimedial gepragten Gesellschaft zu handeln. Dies
schliel3t die Auseinandersetzung mit digitaler Gewalt explizit mit ein.

In den Fachlehrplanen der weiterfiihrenden Schularten wird dem Themenkreis
Chancen und Risiken der Nutzung des Internets und moderner Kommunikations-
plattformen — Privatsphare, Personlichkeitsrechte, Schutz personenbezogener Da-
ten, Datenmissbrauch, Ausspahen und Diskreditierung — u. a. im Fach Informatik
bzw. Informationstechnologie gebihrender Raum gegeben. Bspw. wird im Lernbe-
reich Digitaler Informationsaustausch (Mittelschule), in den Modulen Informations-
austausch und Datennetze (Realschule) oder im Lernbereich Datenschutz (Gym-
nasium) ein technisches Grundverstandnis angelegt, um auf der Basis des resul-
tierenden Risikobewusstseins Schutzmafnahmen, Anlaufstellen und Hand-
lungsoptionen zu klaren.

Im Kontext des digitalen Wandels und des zunehmenden Bedeutungsgewinns der
Digitalen Bildung ist an den Schulen eine grof3e Entwicklungsdynamik entstanden,
die mit einem wachsenden Unterstitzungs- und Beratungsbedarf fir Lehrkrafte,
Schulleiter, Eltern und Sachaufwandstrager verbunden ist. Daher wurde u. a. zum
Schuljahr 2019/2020 das Beratungs- und Unterstitzungsnetzwerk fir die Schulen
neu strukturiert und erheblich ausgebaut: Mit der ,Beratung digitale Bildung in
Bayern® stehen insgesamt 171 hochqualifizierte Beraterinnen und Berater zur Be-
gleitung der einzelnen Schulen bei der Medienkonzeptarbeit, Koordination der
Fortbildungsbedarfe und Fortbildung der Lehrkrafte zur Seite. Sie richten Informa-
tionsveranstaltungen fir Erziehungsberechtigte und Lehrkrafte zu medienpadago-
gischen und informationstechnischen Themen aus, erstellen Beratungsmaterialien
und Konzepte fir den Einsatz digitaler Medien im Unterricht.

Unterrichtsbezogene Aufklarungs- und Sensibilisierungsarbeit im Bereich digitaler
Gewalt leisten auch die Materialien des Medienflhrerscheins Bayern. Der Medien-
fuhrerschein bietet Lehrkraften Ideen und Anregungen, wie sie die Medienkompe-
tenz von Kindern, Jugendlichen und jungen Erwachsenen férdern kdnnen. Er ver-
steht sich als Baukastensystem, mit dem Schritt flr Schritt Kompetenzen gestarkt

werden konnen.
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zu 5a.:
Anhand von welchen Schulungen, Fort- oder Weiterbildungen werden Polizeibe-

amt*innen fiir den Einsatz von Stalkerware sensibilisiert?

Bei Stalkerware handelt es sich aus technischer Sicht um sog. ,Spyware“ bzw.
,RAT Tools“. Diese Themen (Spyware/RAT Tools) werden beim Fortbildungsinstitut
der Bayerischen Polizei (BPFI) in unterschiedlicher Ausfuhrlichkeit in folgenden

Seminaren behandelt:

- 180001 Cybercrime — Grundlagen und Internet

- 180062 Cybercrime — Malware

- Modul ,Computer- und Internetkriminalitat® im Rahmen der polizeifachlichen
Unterweisung der IT-Kriminalisten

- E-Learning Modul Grundlegende Medienkompetenz

In diesen Seminaren geht es insbesondere um das Erkennen, die Funktionsweise
und das Entfernen von Spyware sowie mdgliche Ermittlungsansatze. Nachdem die
Seminardauer des Seminars K40050 Pravention — Cybercrime von 3 Tage auf

5 Tage verlangert wurde, wird das Thema Stalkerware im Zusammenhang von
Praventionsansatzen und Handlungsempfehlungen fur die Birger, ab 2021 dort
behandelt.

Weiterhin werden beim BPFI die Seminare

- P50650 — Hausliche Gewalt/Opferschutz

- F20550 — Gefahrderansprache Stalking

- K40180 — Sexualdelikte, Misshandlung K/J
- K40010 — Kriminal-Basis-Seminar

- 180050 — Cybercrime-TK Spuren 1
mit einem thematischen Zusammenhang angeboten.
zu 5b.:

An welcher Stelle der Polizeiausbildung werden die Themen geschlechtsspezifi-

sche Gewalt, Cyberstalking und Stalkerware vermittelt?
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Die Beamtinnen und Beamten werden in ihrer Ausbildung zum Polizeivollzugs-
dienst 2. QE bereits friihzeitig hinsichtlich des privaten Umgangs mit Neuen Me-
dien und Auftreten in sozialen Netzwerken sensibilisiert. Diese rechtzeitig erlang-
ten Kompetenzen und das daraus resultierende Sicherheitsverstandnis im Bereich
Cybersecurity dienen als Grundlagenwissen im Zusammenhang mit Cybercrime-
Delikten. Die Unterrichtung ,Cybercrime® mit all seiner Bandbreite erfolgt nach
etwa 1,5 Jahren in mehreren Fachbereichen, wenn die Grundzuge der Strafverfol-
gung und des polizeilichen Einschreitverhaltens vermittelt wurden. In Verbindung
mit der Thematik ,Hausliche Gewalt* werden die verschiedensten Facetten des
Stalkings, u. a. die Mdglichkeit des Cyberstalkings oder der Einsatz einer Stalker-
ware (Uberwachungssoftware und somit Kontrollinstrument der Hauslichen Ge-
walt) sowonhl rechtlich als auch vor der praktischen Anwendung unterrichtet und
~geschlechtsneutral“ vermittelt. Durch die Organisation facherverbindender Unter-
richte innerhalb der zweieinhalbjahrigen Polizeiausbildung erhalten die Beamtin-
nen und Beamten von Beginn der Ausbildung bis zur Qualifikationsprifung nicht
nur einen geweiteten Blick auf die Méglichkeiten besonderer Erscheinungsformen
von Straftaten, sondern erlernen auch MaRnahmen zur Verhinderung/Verfolgung
sowie Handlungsanleitungen innerhalb des polizeilichen Befugnisinstrumentari-
ums auch zum Schutz von Opfern.

In der Ausbildung zum Polizeivollzugsbeamten/zur Polizeivollzugsbeamtin der

3. QE werden im Rahmen der Y-Ausbildung bezugnehmend auf die Anfrage fol-
gende Themen vermittelt: In der strategischen Analyse zur Hauslichen Gewalt und
Stalking wird in insgesamt vier Unterrichtseinheiten a 45 Minuten auf geschlechts-
spezifische Gewalt eingegangen, dabei tangierend auch auf Cyber- und Stalking-
ware. Darliber hinaus wird in der strategischen Analyse zu Vergewaltigung, sexu-
eller Nétigung und sexuellem Missbrauch von Kindern in zwei Unterrichtseinheiten
davon auf geschlechtsspezifische Gewalt Bezug genommen. Im Rahmen der stra-
tegischen Analyse Cybercrime wird kurz das Themenfeld Cybermobbing/-bullying
in Gruppenchats, Cyberstalking in Privatchats sowie Cybergrooming (Anbahnung

fur sexuellen Missbrauch) unterrichtet.

zu 5c¢.:

Sieht die Staatsregierung einen Bedarf, diese Inhalte intensiver zu vermitteln?
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Die Aus- und Fortbildung wird regelmaRig den aktuellen Herausforderungen und
Bedarfen angepasst. Daher sind die Themen Stalkerware und Cyberstalking be-
reits fest in Aus- und Fortbildung verankert und werden ab 2021 im Seminar
K40050 Pravention — Cybercrime noch intensiviert (siehe Beantwortung der Fra-
gen 5a und 5b). Ein darlber hinausgehender Bedarf ist aus den Reihen der Fach-
ebene nicht bekannt. Daher sehen wir aktuell keine Veranlassung fur eine noch in-

tensivere Behandlung der Thematik in Aus- und Fortbildung.

zu 6a.:
Anhand von welchen Schulungen, Fort- oder Weiterbildungen werden Staatsan-

wélt*innen fiir den Einsatz von Stalkerware sensibilisiert?

Fortbildungen fir Staatsanwaltinnen und Staatsanwalte speziell zum Einsatz von
Stalkerware werden nicht angeboten. Diese Thematik weist nach bisherigen Er-
fahrungen keine derartigen tatsachlichen oder rechtlichen Schwierigkeiten auf, als
dass die Durchflihrung spezieller Fortbildungsveranstaltungen hierzu geboten er-

schiene.

zZu 6b.:
Am welcher Stelle des Jurastudiums werden die Themen geschlechtsspezifische

Gewalt, Cyberstalking und Stalkerware vermittelt?

Die Straftatbestande, die im Bereich geschlechtsspezifischer Gewalt eine Rolle
spielen kdénnen, werden im rechtswissenschaftlichen Studium in den Pflichtvorle-
sungen zum Strafrecht behandelt, Fragen des Gewaltschutzgesetzes und die Zu-
lassigkeit polizeilicher Malinahmen zum Schutz von Gewaltopfern werden regel-
mafig in den Lehrveranstaltungen zum Familienrecht und zum Polizeirecht thema-
tisiert. Spezielle Veranstaltungen zu Stalkerware finden auch im Rahmen des Stu-
diums nicht statt. Abgesehen davon, dass auch insoweit die zu Frage 6a genannte
Einschatzung qilt, zielt das auf alle juristischen Berufe gleichermalen vorberei-
tende rechtswissenschaftliche Studium nicht auf die Vermittlung von Detailwissen
zu allen denkbaren Bereichen ab, mit denen ein Jurist spater in Berithrung kom-
men kann, sondern soll den Absolventen durch die exemplarische Beschéaftigung
mit den dogmatisch bedeutsamen zentralen Bereichen des Zivilrechts, Strafrechts

und 6ffentlichen Rechts das systematische Verstandnis der Rechtsordnung und
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die juristische Methodenkompetenz verschaffen, um sich in der spateren berufli-
chen Praxis in jedes denkbare Rechtsgebiet schnell und sicher einarbeiten zu kén-

nen.

zu 6c¢.:

Sieht die Staatsregierung einen Bedarf, diese Inhalte intensiver zu vermitteln?

Nein, vgl. die Antworten zu den Fragen 6a und 6b.

zu 7a.:
Welche Optionen der Strafverfolgung haben Ermittlerinnen bei der Bearbeitung

eines Falles, wo Stalkerware eingesetzt worden ist?

zu 7b.:
Welche Hiirden erfahren Ermittler*innen in solchen Féllen z.B. beim Einfordern der

Personalien des Nutzers des Stalkerware-Programmanbieters?

Die Fragen 7a und 7b werden aufgrund des Sachzusammenhangs gemeinsam

beantwortet.

Den Strafverfolgungsbehdrden stehen in Fallen mit Bezug zu Stalkerware die in
der Strafprozessordnung vorgesehenen Ermittlungsbefugnisse zur Verfigung. Bei
den Ermittlungen in diesen Fallen ergeben sich keine Besonderheiten im Vergleich

zu Ermittlungen in anderen Fallen der Cyberkriminalitat.

Bei Ermittlungen im Bereich der Cyberkriminalitat scheitert die Identifizierung und
Uberflihrung der Tater derzeit haufig daran, dass die dafiir bendtigten Daten zum
Zeitpunkt eines behdrdlichen Auskunftsverlangens nicht oder nicht mehr vorhan-
den sind, weil die Daten von den Telekommunikations- bzw. Telemediendienstean-
bietern aufgrund faktischer Aussetzung der sog. Verkehrsdatenspeicherung nicht

oder allenfalls nur kurzfristig gespeichert werden.

Hinzu kommt, dass den Strafverfolgungsbehérden gerade bei der Bekampfung der
Computer- und Datendelikte nach den §§ 202a ff, §§ 303a f StGB die strafpro-
zessualen Befugnisse fiur erfolgversprechende Ermittlungen in der digitalen Welt

nicht oder nur eingeschrankt zur Verfligung stehen. So ist eine Uberwachung der
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Telekommunikation in Form der ,Serveriberwachung® oder eine Online-Durchsu-
chung zur Identifizierung der Tater, zur Aufhellung der verwendeten Infrastruktur
und zum Fuhren des Tatnachweises mangels Vorliegens einer Katalogtat nach

§ 100a Abs. 2 bzw. § 100b Abs. 2 StPO derzeit rechtlich nicht zuldssig. Die Erhe-
bung von Verkehrsdaten ist de lege lata nur eingeschrankt nach § 100g Abs. 1
Satz 1 Nr. 2 StPO zulassig, mangels Vorliegens einer Katalogtat aber nicht nach
§ 100g Abs. 1 Satz 1 Nr. 1 oder § 100g Abs. 2 StPO. Zur SchlieBung dieser LU-
cken im Bereich der technischen Ermittlungsbefugnisse hat das Staatsministerium
der Justiz bereits einen Gesetzesentwurf zur Verbesserung der Bekampfung der
Cyberkriminalitat erarbeitet, der am 9. April 2019 als Gesetzesantrag des Frei-
staats Bayern in den Bundesrat eingebracht wurde (BR-Drs. 168/19), dort aber im
Plenum — trotz einer Empfehlung des Rechtsausschusses des Bundesrates — be-

dauerlicherweise keine Mehrheit gefunden hat.

zu 7c.:
Wie oft werden Personen, die Stalkerware-Software auf einem Gerét von jemand

anderem eingestellt haben, in Bayern dafiir gerichtlich verurteilt?

Die bayerische Strafverfolgungsstatistik enthalt Angaben Uber rechtskraftig abge-
urteilte und verurteilte Personen. Sie unterscheidet hierbei nach bestimmten Delik-
ten bzw. Deliktsgruppen. Nach dem bundeseinheitlichen Tabellenprogramm der
Strafverfolgungsstatistik werden bestimmte Modalitaten der Tatausfiihrung dage-
gen nicht erfasst. Statistische Angaben, wie viele Personen in Bayern wegen
Straftaten unter Verwendung von Stalkerware-Software verurteilt wurden, liegen

daher nicht vor.

Vorbemerkung zu den Fragen 8a — 8c:

Die Beantwortung der Fragen 8a bis 8c erfolgt aus Daten der Polizeilichen Krimi-
nalstatistik (PKS). Die PKS ist eine Ausgangsstatistik, das heil’t, eine Straftat wird
erst nach Abschluss der polizeilichen Ermittlungen bei Abgabe an die Staatsan-
waltschaft oder das Gericht erfasst, sodass zwischen Tatzeit und PKS-Erfassung
mehrere Monate liegen konnen. Die entsprechenden Fallzahlen werden erst am
Jahresende nach einer Prifung festgeschrieben. Bis zu diesem Zeitpunkt kbnnen
die gemeldeten Falle durch aktuelle Erkenntnisse Veranderungen unterliegen. Ins-
gesamt betrachtet sind unterjahrige PKS-Fallzahlenveréffentlichungen anfallig fur

Fehlinterpretationen und nicht geeignet, die tatsachliche Kriminalitatsentwicklung
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darzustellen. Kurzfristige Veranderungen sind regelmafig nicht interpretierbar, weil
unklar ist, ob ihnen Besonderheiten zugrunde liegen. Erst bei Vorliegen der festge-
schriebenen PKS-Jahreszahlen konnen konkrete Interpretationen vorgenommen
und fundierte inhaltliche Aussagen getroffen werden. Zahlen fir das Jahr 2020

kénnen somit derzeit nicht zugeliefert werden.

zu 8a.:
Wie viele Betroffene von Stalkerware gibt es in Bayern (bitte fiir die Jahre 2013-
2020 und nach Geschlecht auflisten)?

Zur Fragestellung kann keine Aussage getroffen werden, da in der Polizeilichen
Kriminalstatistik der Einsatz von sogenannter ,Stalkerware® nicht abgebildet wer-

den kann.

zu 8b.:
Wie viele Betroffene von Cyberstalking gibt es in Bayern (bitte fiir die Jahre 2013-
2020 und nach Geschlecht auflisten)?

Beim englischen Begriff Stalking handelt es sich um Nachstellung im Sinne des
§ 238 StGB. Die Begehungsweise ,,Cyber” kann durch die PKS Sonderkennung

»1atmittel Internet” abgebildet werden. Daraus ergeben sich folgende Opferzahlen:

Nachstellung gem. § 238 StGB mit Tatmittel Internet
Opfer
Jahr |Schliis- | Straftat Insge- | mann- | weib-
sel der samt |lich lich
Tat
2019 | 232400 |Nachstellung (Stalking) gemaR} |insg.:|124 |30 94
§ 238 StGB
2018 | 232400 |Nachstellung (Stalking) gemal |insg.: |94 21 73
§ 238 StGB
2017 | 232400 |Nachstellung (Stalking) gemal |insg.: |89 29 60
§ 238 StGB
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Nachstellung gem. § 238 StGB mit Tatmittel Internet
Opfer
Jahr |Schlus- |Straftat Insge- | mann- | weib-
sel der samt |lich lich
Tat
2016 232400 |Nachstellung (Stalking) gemaR |insg.:|74 19 55
§ 238 StGB
2015 | 232400 |Nachstellung (Stalking) gemal |insg.:|71 14 57
§ 238 StGB
2014 232400 |Nachstellung (Stalking) gemal |insg.: |85 39 46
§ 238 StGB
2013 [232400 |Nachstellung (Stalking) gemaR |insg.: |62 22 40
§ 238 StGB

Es wird explizit darauf hingewiesen, dass es sich bei ,Tatmittel Internet” nicht um

eine Spionage-App handeln muss.

zu 8c.:
Wie viele Betroffene von digitaler Gewalt gibt es in Bayern (bitte fiir die Jahre
2013-2020 und nach Geschlecht auflisten)?

Eine standardisierte Definition von digitaler Gewalt liegt nicht vor. Daher werden
die Delikte Bedrohung und Notigung mit Tatmittel Internet herangezogen. Eine
Ausweitung auf die Delikte Beleidigung und Erpressung mit Tatmittel Internet ist
nicht moaglich, da es sich bei diesen beiden Delikten nicht um sogenannte Opfer-
delikte im Sinne der PKS handelt. Die folgende Tabelle stellt die Opferzahlen fur
die Delikte Bedrohung (§ 241 StGB) und Notigung (§ 240 StGB) mit Tatmittel Inter-

net dar:
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Bedrohung und No6tigung mit Tatmittel Internet 2013-2019

Opfer
Jahr |Schlus | Straftat Insge- | mann- |weib-
sel der samt |lich lich
Tat
2019 | 232300 | Bedrohung § 241 insg.: | 269 138 131
StGB
2018 |232300 | Bedrohung § 241 insg.: | 255 120 135
StGB
2017 | 232300 | Bedrohung § 241 insg.: | 248 134 114
StGB
2016 | 232300 | Bedrohung § 241 insg.: | 190 94 96
StGB
2015 | 232300 | Bedrohung § 241 insg.: | 216 120 96
StGB
2014 |232300 | Bedrohung § 241 insg.: {212 120 92
StGB
2013 | 232300 | Bedrohung § 241 insg.: | 158 75 83
StGB
2019 | 232200 | Notigung § 240 insg.: {202 90 112
StGB
2018 |232200 | Notigung § 240 insg.: | 112 45 67
StGB
2017 |232200 | Notigung § 240 insg.: {110 42 68
StGB
2016 |232200 | Notigung § 240 insg.: {120 39 81
StGB
2015 |232200 | Notigung § 240 insg.: [102 36 66
StGB
2014 | 232200 | Notigung § 240 insg.: | 134 37 97
StGB
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Bedrohung und No6tigung mit Tatmittel Internet 2013-2019

StGB

Opfer
Jahr |Schlus | Straftat Insge- | mann- |weib-
sel der samt |lich lich
Tat
2013 | 232200 | Noétigung § 240 insg.: | 132 34 98

Mit freundlichen GriiRen

gez. Gerhard Eck
Staatssekretar




